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1. AMAÇ
Bu prosedürün amacı, TNKÜ BİDB tarafından sahip oluna veya koruması üstlenilen varlıklara yönelik risk değerlendirme sürecinin ve metodolojisinin tanımlanmasıdır. 

2. KAPSAM
TNKÜ BİDB tarafından sahip oluna veya koruması üstlenilen tüm varlıklar bunlar için geçerli olan riskler bu prosedür kapsamındadır.

3. TANIMLAR VE KISALTMALAR

-

4. SORUMLULAR
Bu prosedürün hazırlanmasından BGYS Yönetim Temsilcisi sorumludur. Prosedürün uygulanmasından, BGYS risklerinin çıkarılıp takip edilmesinden BGYS Yöneticisi sorumludur.
5. UYGULAMA
5.1 RİSK YÖNETİM SÜRECİ İLE İLGİLİ TANIMLAMALAR
Varlık: İşletmemiz için değeri olan ve bu nedenle uygun olarak korunması gereken tüm unsurlardır. 
Gizlilik: Bilginin içeriğinin görüntülenmesinin, sadece bilgiyi/veriyi görüntülemeye izin verilen kişilerin erişimi ile kısıtlanmasını ifade eder.

Bütünlük: Bilginin yetkisiz veya yanlışlıkla değiştirilmesinin, silinmesinin veya eklemeler çıkarmalar yapılmasının tespit edilebilmesi ve tespit edilebilirliğin garanti altına alınmasını ifade eder. 

Erişilebilirlik/Kullanılabilirlik: Varlığın ihtiyaç duyulduğu her an kullanıma hazır olmasını ifade eder.

Varlık Sahibi: Varlığın gizliliğinin, bütünlüğünün, erişilebilirliğinin sağlanmasından birinci derecede sorumlu kişi veya kişilerdir. Varlık değerinin belirlenmesi, varlığa yönelik risk tanımlamalarının yapılması ile görevli kişidir.

5.2 VARLIKLARIN TESPİTİ
Kurum bünyesinde risk analizine tabi tutulacak varlıklar tespit edilerek Varlık Envanteri Formu içine işlenir.
5.3 TEHDİTLERİN TESPİTİ
Her varlık için olası tehditler listelenir. Tehditler, zayıf noktaların kullanılabileceği ya da faydalanılabileceği potansiyel araçlardır.
5.4 ZAYIF NOKTALARIN TESPİTİ
Her varlık için olası zayıf noktalar listelenir. Zayıf noktalar varlıkların tespit edilmiş olan zayıflıklarıdır.

5.5 RİSK HESAPLAMASI
Tespit edilen tehditlerin olma olasılık değerleri ve etki değerleri aşağıdaki tablolarda mevcut yapıya göre belirlenir.

	Tehdidin Olma İhtimali (Tablo 1)

	Çok Düşük (1)
	10-20 sene ve üstü 

	Düşük (2)
	Beş-On senelik bir sürede 1 defa

	Orta (3)
	Senede ya da daha kısa bir sürede bir kere olabilir

	Yüksek (4)
	Altı ayda ya da daha kısa bir sürede bir kez olabilir

	Çok Yüksek (5)
	Ayda ya da daha kısa bir sürede bir kez olabilir


	Tehdidin Etkisi (Tablo 2)

	Küçük (1)
	Tehdidin kurumun sorumlu olduğu bilgi ve hizmetlerde küçük etkisi olur. Düzeltme için düzeltme/tamir yada küçük masraflar gerekir. 

	Önemli (2)
	Tehdidin kurumun sorumlu olduğu bilgi ve hizmetlerde somut bir zararı olur. Hasarın giderilmesi ve önlem alınması için bir takım harcamalar gerekebilir.

	Zarar verici (3)
	Tehdidin kurumun sorumlu olduğu bilgi ve hizmetlerde önemli zararı olur.

Hasarın giderilmesi ve önlem alınması için önemli harcamalar gerekebilir.

	Ciddi (4)
	Tehdidin kurumun sorumlu olduğu bilgi ve hizmetlerde çok önemli zararı olur. Telafisi için önemli harcamaları aşan ciddi masraflar gerekir. 

	Çok Ciddi (5)
	Tehdidin kurumun sorumlu olduğu bilgi ve hizmetlerde telafi edilemez seviyede zarara yol açar.


Gerçek Risk Değeri Aşağıdaki Nihai Formül Kullanılarak Hesaplanır
Mutlak Risk = Tehdidin Olma İhtimali * Tehdidin Etkisi
Gerçek Risk Değeri = Mutlak Risk Puanı * Varlık Değeri
Risk hesabı yapıldığında oluşan puana göre aşağıda verilen seviyelendirmeler yapılır. 
	Risk Seviyesi
	Seviye İçin Tanımlı Puan Aralığı

	Düşük
	Risk Puanı <25

	Orta
	25=<Risk Puanı<50

	Yüksek
	50< Risk Puanı <75

	Çok yüksek
	Risk Puanı >75


5.6 RİSK SEVİYELERİ VE KARŞILAMA FAALİYETLERİ
Yukarıda tanımlanan metodolojiye uygun olarak risklerin tespit edilip analiz edilmesi sonucunda aşağıdaki belirtilen puanlarda gerçek risk puanı ve risk seviyesi sonuçlarının oluşması beklenir.
Her bir risk seviyesi için yapılacak işlemler aşağıda yer almaktadır. 

5.6.1 Çok Yüksek Risk ve Yüksek Risk

Seviyesi çok yüksek ve yüksek çıkan riskler için risk düşürme faaliyetleri ve kontrol işlemleri uygulanır. Bu kapsamda çok yüksek riskler acil risk işlem sırasına alınır ve hemen risk düşürmek için çalışmalara başlanır.

Eğer risk değeri istenen seviyenin altına çekilemiyorsa ‘Riskten kaçış’ opsiyonu ile riski ortaya çıkaran faktörlerden kurtulmaya çalışılır veya ‘Risk devir’ opsiyonu ile risk dış kaynaklara aktarılır.
5.6.2 Orta Risk ve Düşük
Risk seviyesi orta ve düşük olanlar kabul edilir ve yıllık risk analizinde tekrardan gözden geçirilir eğer yeni değerler de bir değişme varsa ve bu değerler orta ve yüksek ise diğer işlem kriterlerine göre değerlendirilir.
Bununla beraber eğer üst yönetim özel olarak talep ederse orta seviyeli riskler için de azaltma faaliyetleri uygulanabilir.

5.6.3 Risk Kabul Puanı

Yukarıda verilen bilgiler kapsamında risk analizleri için risk kabul puanı 50’dir.
5.7 RİSK SAHİBİ ONAYI VE ARTIK RİSKLERİN KABULÜ
Uygulanan kontroller var olan riski tamamen ortadan kaldırmak zorunda değildir. Risk işleme sonrası kalan riske artık risk adı verilir. Uygulanan kontroller sonrası artık risk belirlenir. Üst yönetim tarafından onaylanıp kabul edilir.
5.8 GÖZETİM VE GÖZDEN GEÇİRME
Risk analizi kapsamında tespit edilen riskler BGYS Yöneticisi tarafından esas sistemine girilir. Aksiyon gerken riskler için aksiyon planlaması yapılır.

Riskler, alınan aksiyonlar ve aksiyon sonu ortaya çıkan yeni risk seviyeleri üst yönetim tarafından onaylanır. 
BGYS Yöneticisi yıl içinde en fazla 3 ay aralıklarla durumunu, yeni risk eklenme gereksinimini ESAS sistemi üzerinden kontrol eder. Ayrıca alınması gereken aksiyonlarla ilgili durumları kontrol eder. 

6. İLGİLİ DOKÜMANLAR
İlgili doküman yoktur.
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